
Abschnitt: CRT-RSA

Erinnerung:
▶ Ist (N, e) ein öffentlicher RSA-Schlüssel, so wandelt man den

Klartext (nach einem vereinbarten Verfahren) in eine Folge von
Zahlen a aus {0, 1, . . . ,N − 1} um und berechnet

b = ae mod N.

Der Chiffretext besteht aus den Zahlen b.
▶ Ist (N, d) der zu (N, e) gehörige private Schlüssel, so erhält man die

Klartextzahlen a durch Berechnung von

a = bd mod N.

▶ Es spricht nichts dagegen, e relativ klein zu wählen. Dann wird aber
d relativ groß sein, denn es gilt der Zusammenhang

ed ≡ 1 mod (p − 1)(q − 1) mit N = pq.

▶ Eine Möglichkeit, mit stellenweise kleineren Zahlen bei der
Entschlüsselung auszukommen, bietet der chinesische Restsatz. Wir
stellen eine Möglichkeit vor. (CRT wie Chinese Remainder Theorem.)



Lemma
Seien p, q verschiedene ungerade Primzahlen, N = pq und e ∈ N>1 mit
ggT(e, (p − 1)(q − 1)) = 1.

▶ e ist invertierbar modulo p − 1 und modulo q − 1. Seien dp und dq
entsprechende Inversen, d.h.

edp ≡ 1 mod (p − 1) und edq ≡ 1 mod (q − 1).

▶ Wegen p ̸= q ist p invertierbar modulo q. Sei pinv ein Inverses von p
modulo q, d.h.

pinv · p ≡ 1 mod q.

▶ Ist a ∈ {0, 1, . . . ,N − 1} und b = ae mod N, berechnet man

ap = bdp mod p und aq = bdq mod q,

so gilt

a = ap + p ·
(
(pinv · (aq − ap)) mod q

)
.

(Beachte: (pinv · (aq − ap)) mod q ist eine Zahl aus
{0, 1, . . . , q − 1}.)



Beweis:

▶ Aus ggT(e, (p − 1)(q − 1)) = 1 folgt natürlich
ggT(e, p − 1) = ggT(e, q − 1) = 1 und damit die Invertierbarkeit
von e modulo p − 1 und modulo q − 1. Aus p ̸= q folgt
ggT(p, q) = 1, also ist p invertierbar modulo q. Dies rechtfertigt die
eingeführten Bezeichnungen dp, dq und pinv.

▶ Behauptung: ap ≡ a mod p.
Wegen edp ≡ 1 mod p gibt es ein k ∈ N0 mit edp = 1 + kp(p − 1).
Es folgt modulo p

ap ≡ bdp ≡ (ae)dp ≡ aedp ≡ a1+kp(p−1) = a · (ap−1)kp ≡ a mod p,

wobei die letzte Gleichung für a ≡ 0 mod p trivial ist, für
a ̸≡ 0 mod p aus dem kleinen Satz von Fermat (ap−1 ≡ 1 mod p)
folgt. Damit ist die Behauptung bewiesen.

▶ Behauptung: aq ≡ a mod q.
Dies folgt mit dem gleichen Argument wie die Gleichung für p.

▶ Sei
ã = ap + p ·

(
(pinv · (aq − ap)) mod q

)
.

Wir müssen zeigen, dass die Gleichheit ã = a (in Z) gilt.



▶ Aus ap ∈ {0, 1, . . . , p − 1} und
(pinv · (aq − ap)) mod q ∈ {0, 1, . . . , q − 1} folgt

0 ≤ ã = ap + p ·
(
(pinv · (aq − ap)) mod q

)
≤

≤ (p − 1) + p · (q − 1) = pq − 1 = N − 1,

also ã ∈ {0, 1, . . . ,N − 1}.
▶ Modulo p gilt ã ≡ ap ≡ a mod p, wobei wir ap ≡ a mod p benutzt

haben.
▶ Es gibt λ, µ ∈ Z mit

(pinv · (aq − ap)) mod q = pinv · (aq − ap) + λq und

p · pinv = 1 + µq.

Damit ergibt sich

ã = ap + p ·
(
pinv · (aq − ap) + λq

)
= ap + (1 + µq) · (aq − ap) + λpq =

= aq + q · (µ(aq − ap) + λp)

Es folgt mit aq ≡ a mod q dann

ã ≡ aq ≡ a mod q.

▶ Aus ã ≡ a mod p und ã ≡ a mod q folgt ã ≡ a mod N. Wegen
ã, a ∈ {0, 1, . . . ,N − 1} folgt ã = a, was noch zu zeigen war.



Definition
Ist (N, e) ein öffentlicher RSA-Schlüssel mit N = pq, ist dp ein Inverses
von e modulo p − 1, dq ein Inverses von e modulo q − 1 und pinv ein
Inverses von p modulo q, also

edp ≡ 1 mod (p − 1), edq ≡ 1 mod (q − 1), p · pinv ≡ 1 mod q,

so nennt man das Tupel

(p, q, dp, dq, pinv)

den zu (N, e) gehörigen privaten CRT-RSA-Schlüssel.

Entschlüsselung mit einem CRT-RSA-Schlüssel: Wurde
a ∈ {0, 1 . . . ,N − 1} mit dem RSA-Schlüssel (N, e) zu b = ae mod N
verschlüsselt, so erhält man a zurück aus b mit dem zugehörigen privaten
CRT-RSA-Schlüssel (p, q, dp, dq, pinv) durch die Gleichungen

ap = bdp mod p, aq = bdq mod q,

a = ap + p ·
(
(pinv · (aq − ap)) mod q

)
.



Bemerkungen:

▶ Mit Python kann die Entschlüsselung so aussehen:

a_p=pow(b,d_p,p)

a_q=pow(b,d_q,q)

a=a_p+p*((p_inv*(a_q-a_p))%q)

▶ Da man pinv (einfach) aus p und q berechnen kann, müsste man es
natürlich nicht in den Schlüssel aufnehmen.

▶ Im BSI-Dokument TR-02102-1 (vom 2.2.2024) wird das Tupel
(n, d , p, q, dp, dq, qinv) als privater CRT-RSA-Schlüssel bezeichnet
(S.35).

▶ Die hier benutzte Variante des chinesischen Restsatzes findet sich als
ein Satz in Abschnitt 15 (Varianten des chinesischen Restsatzes und
eine Anwendung) im Kapitel

”
Grundeigenschaften der Ringe Z und

Z/nZ“ des Vorlesungsskripts. Im
”
Handbook of Applied

Cryptography“ von Menezes, van Oorschot und Vanstone ist das
Verfahren unter dem Namen Garner-Algorithmus zu finden.



Beispiel: Das Beispiel soll nur einen optischen Eindruck von der Größe
der Zahlen geben. e = 65537 ist klein. N und d haben jeweils 160
Dezimalstellen. Dagegen haben die Zahlen p, q, dp, dq, pinv nur 80 oder
79 Dezimalstellen.

N = 31188442395966162633170608561848883500439593995658467980646085203997705053204018

66059799708401963587220575022990124707882573958142350477630519912176292165421707

e = 65537

d = 26620368505509181155290866254676027972711445579278016721872846089098122057252030

65323402284027248631736309337349232095637496030130017764311654176775559433504817

p = 49623337115637218710663148740331092793884556519090452761775654307780041870554613

q = 62850352694515007782308391547025712455815841148754944406482115778100354149248639

dp = 5662195629197783260117781196578969313710861248603970364108188396075181242779001

dq = 41780998761645106490254813228089006432435551693361103849080768697140518016087331

pinv = 1972141807571871414745744576010411079480574078475763593926865325381810258715580


