Vorlesung ,, Kryptographie 11 (Sommersemester 2025)
Ubungsblatt 12 (18.7.2025)

Aufgabe 56: Sei p eine Primzahl mit p = 1 mod 4 und E, o die durch y? = 2 + ax iiber F, definierte
elliptische Kurve fiir a € Fy. Zeige:

(1) Fiir a,a’ € F} gilt die Aquivalenz:
a’:u4aﬁireinu€F; = a1 =d *.
(2) Fiir a,a’ € F;, gilt die Aquivalenz:

E.o und Ey o sind isomorph iber F,, <= a7 = a T .
(3) Es gilt
{a"T :aeF3}| =4
(4) Die iiber F,, definierten elliptischen Kurven mit j-Invariante 1728 zerfallen in 4 Isomorphieklas-
sen iiber IF),.
Sei nun p = 509. (Statt mit p = 509 kann man die Aufgabe mit jeder Primzahl p = 1 mod 4 durchfiihren.)

(5) Gib fiir jede Isomorphieklasse der iiber F,, definierten elliptischen Kurven mit j-Invariante 1728
einen Représentanten an, also 4 Kurven Eg, o : y* = 2% + a;z, i = 1,2, 3, 4.

(6) Bestimme |Eq, o(F,)| und |Eq, o(Fp)| — (p+1) fir i =1,2,3,4.

(7) Bestimme m,n € N mit p = m? + n?, beispielsweise mit dem Algorithmus zum Zwei-Quadrate-
Satz.

(8) Vergleiche die Ergebnisse in (6) und (7). Lésst sich eine Vermutung aufstellen?

Aufgabe 57: Bestimme fiir die Gitter
M=Z24+Z-1+v-5) und A =Z-24+Z-(14++v-7)
den Endomorphismenring End(A;) = {a € C: aA; C A}

Aufgabe 58: Fiir p = 233 wird durch y? = 23 + z eine elliptische Kurve FE iiber F, definiert.
(1) Bestimme |E(F,)|.
(2) Bestimme die Struktur von E(F,) als abelsche Gruppe, d.h. d1,...,d, € N mit d; | d2, d2 | ds,
vy dp_1 | dpund E(Fp) ~ Zg, X -+ X Zg,.
(3) Bestimme zwei natiirliche Zahlen m; und ms mit
p+1—2\/;5<m1 < M2 <p+1+2\/}3,
sodass
my - P =mgo-P =0 fiir alle P € E(F,)
gilt.
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Aufgabe 59: Sei E eine elliptische Kurve tiber F,,, P € E(F,), eqs € Nund Q4 =ea-P.Sei N = |E(F,)|
mit N = ny...n,, wobei ny,...,n, paarweise teilerfremd sind, und N; = % firi=1,...,r.
(1) Zeige: Firi=1,...,r gibt es ein x; mit
N, - Qa=z;-N;,-P und 0<uz;<mn;—1.

(2) Mit dem chinesischen Restsatz findet man ein z € Z mit © = z; mod n; fiir ¢ = 1,...,7 und
0 <ax <N — 1. Zeige, dass dann gilt

QAZQT-P.

(Anwendung: Sind die n;’s klein, kann man x; beispielsweise durch Probieren finden und damit dann den
diskreten Logarithmus von Q4 zur Basis P bestimmen.)

Aufgabe 60: Anne benutzt eine Variante der El1Gamal-Verschliisselung mit elliptischen Kurven. Zugrun-
de liegt die durch y? = 23 — 30z — 56 iiber F,, definierte elliptische Kurve F mit

p = 340282366920938463463374607431745713481

und ein Punkt
P = (5,151274519653029985997762667114917526012) € E(F),).

Es ist auflerdem bekannt, dass gilt
|E(F,)| = 340282366920938463435852718069021841100.
Der 6ffentliche Schliissel von Anne ist der Punkt
Q4 = (291590769884559095943296524956252909848, 168169858601782381090826520956063046209),

den Anne mit ihrem privaten Schliissel e4 € N als Q4 = e4 - P € E(F,) berechnet hat.

Karin will eine Nachricht, die nur aus Grofibuchstaben und Leerzeichen besteht, an Anne schicken. Sie
teilt die Nachricht in Blocke der Lénge 19 auf, in jedem Block ersetzt sie A durch 01, B durch 02,
..., Z durch 26 und jedes Leerzeichen durch 00. Es entstehen zwei Zahlen a;, as. Karin wéhlt nun zwei
Zufallszahlen z1, zo und berechnet damit

R, =2 -P=(zp,,yr,) € EF,), Si=2z- Qi=(zs,,ys,) € EF,), t;=a;,+zg modp.
Karin schickt an Anne die Zahlentripel (zg,,yr, mod 2,t;) fir i = 1,2:
(33087617687120719397242051006668758306, 1, 225679372127487540565397625036020851579),
(9090656298163194422091250775893 7656361, 0, 286729791488297508163918458677598654477).
Was will Karin Anne mitteilen? (Hinweis: Aufgabe 59)



