Vorlesung ,, Kryptographie I (Wintersemester 2024 /2025)
Ubungsblatt 11 (17.1.2025)

Bemerkungen:

(1) Zur Losung einer Kryptographie-Aufgabe gehort auch eine (kurze) Darstellung des Losungswegs.

(2) Mit P werden Présenzaufgaben, mit H Hausaufgaben bezeichnet.

(3) Abgabe der Hausaufgaben bis Freitag, 24.1.2025 in den Ubungskiisten (bis 10:00 Uhr), in
Ubungsgruppe 1 oder digital (bis 14:00 Uhr).

Préasenzaufgaben

Aufgabe P41: Christine und Daniel verwenden das Massey-Omura-Verfahren zur Nachrichteniibertra-
gung, wie es in der Vorlesung beschrieben wurde. Zugrundeliegt die Primzahl p = 12323. Christine hat
sich natiirliche Zahlen ec,d¢ gewihlt mit ecde = 1 mod (p — 1), Daniel hat sich Zahlen ep, dp gewéihlt
mit epdp = 1 mod (p — 1). Christine will eine Zahl a € {0,1,...,p — 1} Daniel mitteilen, sie berechnet
zundchst b = a®® mod p und schickt b an Daniel. Daniel berechnet ¢ = b2 mod p und schickt ¢ an
Christine. Christine berechnet d = ¢ mod p und schickt d an Daniel. Die Zahlen b, ¢, d sind

b=10068, c=>5381, d=3188.
Welche Zahl will Christine Daniel mitteilen? (Hinweis: RVARKCBARAGVFGXYRVA)

Aufgabe P42: p = 1111113803 und g = 555556901 sind Primzahlen mit p — 1 = 2¢, auflerdem ist 2 eine
Primitivwurzel modulo p. Wir betrachten die Funktion

h:{0,1,...,¢—1} x{0,1,...,g—1} = {1,...,2¢} mit h(z,y) =3"2Y mod p.
Der Definitionsbereich von h hat g2 Elemente, der Bildbereich 2¢ Elemente. Jemand findet die ,, Kollision“
h(185185633, 384779994) = h(324074858,277778450).

Bestimme damit den diskreten Logarithmus von 3 zur Basis 2 modulo p.

Aufgabe P43: Sei N eine RSA-Zahl (mit Primteilern p und ¢). Wir definieren
N -1
f:{l,...,T}%{l,...,N—l} durch  f(z) = 2% mod N.

Zeige: Ist a € {1,..., %} mit ggT(N,a) = 1, so gibt es genau ein b € {1,..., %} mit

fla)=f() und a#b.
Mit diesem b gilt dann:
ggT(N,a — b) ist ein Primteiler von N.

Kann man N praktisch nicht faktorisieren, so ist f also schwach kollisionsresistent (second preimage
resistant).
(Hinweis: 22 = a? mod N <= z = +a mod p und = = 4a mod q)
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P44: Zu einem offentlichen RSA-Schliissel (N, e) = (5893, 3) werden Dokumente mit Hashwerten h; und
zugehorigen RSA-Signaturen s; gefunden. Welche der Signaturen sind giiltig, welche ungiiltig?

(hi,s1) = (1111,2925),  (ha, s2) = (2222,2018), (hs, ss) = (3333,3208).



Hausaufgaben

Aufgabe H41: Anna und Birgit verwenden das Massey-Omura-Verfahren mit
p = 64385763897623785612342345023457823645782634857127342389475623874523734532366131

um geheim zu kommunizieren. Anna hat geheim Zahlen e4,d4 mit eads = 1 mod (p — 1), Birgit geheim
Zahlen ep,dp mit egdp = 1 mod (p—1) gewihlt. Um einen Treffpunkt mit Birgit zu vereinbaren, wandelt
Anna ihren Text in eine Zahl ¢ um, indem sie jedes A durch 01, jedes B durch 02, ..., jedes Z durch 26
und jedes Leerzeichen durch 00 ersetzt. Dann berechnet sie b = a®4 mod p und schickt b an Birgit. Birgit
berechnet ¢ = b°2 mod p und schickt ¢ an Anna. Anna berechnet d = ¢4 mod p und schickt d an Birgit.
Die Zahlen b, ¢, d sind

b = 18934176522483233269510823492857398303647486972765351205467617290879764481014913,
c = 25036922366345795869410222563805875763155157416619886294412876101596748444062836,
d = 54936439782336403229947638982485940059111182350275964183473511675844831892554456.

(1) Wie entschliisselt Birgit Annas Nachricht?
(2) Wo wollen sich Anna und Birgit treffen?
(Hinweis: IVREHAQFRPUFMVTANPUXBZZNFGRYYRAIBACVFVAQRVATRURVZRERKCBARAG)

Aufgabe H42: Anna und Birgit wollen eine additive Variante des Massey-Omura-Verfahrens ausprobie-
ren. Sie verwenden die 8. Fermat-Zahl

Fy = 22° 41 = 115792089237316195423570985008687907853269984665640564039457584007913129639937.

Anna hat eine Zahl e gewéhlt, Birgit eine Zahl eg. Um eine Nachricht an Birgit zu schicken, wandelt
Anna die Nachricht in eine Zahl ¢ um, indem sie jedes A durch 01, jedes B durch 02.. .., jedes Z durch 26
und jedes Leerzeichen durch 00 ersetzt. Anna berechnet dann b = a 4+ e 4 mod Fg und schickt b an Birgit.
Birgit berechnet ¢ = b+ eg mod p und schickt ¢ zuriick an Anna. Anna berechnet d = ¢ — e4 mod p und
schickt d wieder an Birgit. Birgit berechnet e = d — ep mod p und erhilt nach Umwandlung in Text die
von Anna gesandte Nachricht. Offentlich bekannt werden folgende Zahlen:

b = 26126202561035290749571384233185427813098072280189316943923844858758098218666
c = 889255274393601088417232794550723450164059983396492397051445798841522289598
d = 90555192857725925883319913593063721540341162394898659493206236748186861851374.

Ist diese Nachrichteniibertragung sicher? Wenn nein, was will Anna Birgit mitteilen?

Aufgabe H43: p = 31966869046443581251 ist eine 20-stellige Primzahl, 2 eine Primitivwurzel modulo
p. Wir betrachten die Funktion

h:{0,....p—2}x{0,....,p—2} = {1,...,p—1} mit h(z,y) =3%2Y mod p.
Man findet die ,,Kollision*
h(3380883590576682845, 26499651447240539134) = h(4091022741240185405, 8791880850881185624).

Bestimme den diskreten Logarithmus von 3 zur Basis 2 modulo p.
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Aufgabe H44: Jeder aus Grofbuchstaben und Leerzeichen bestehenden Zeichenkette z wird auf folgende
Weise ein Hashwert h(z) zugeordnet: In der Zeichenkette wird jedes A durch 01, jedes B durch 02, ...,
jedes Z durch 26 und jedes Leerzeichen durch 00 ersetzt, wodurch eine Zahl a € Ny entsteht. Dann wird
h(z) = a mod N gesetzt mit einer 160-Bitzahl N, d.h. 21°% < N < 2160, Nun ist bekannt, dass

h(,ICH GEBE MEINE ZUSTIMMUNG*) = h(,ICH GEBE MEINE ZUSTIMMUNG NICHT*)

gilt. Bestimme N und den gemeinsamen Hashwert der Zeichenketten.



