Vorlesung ,, Kryptographie 11 (Sommersemester 2025)
Ubungsblatt 9 (27.6.2025)

Aufgabe 41:

(1) Sei E eine iiber einem Korper K (der Charakteristik # 2,3) durch y? = 23 + az + b definierte
elliptische Kurve und (x1,41), - .., (n, yn) € E(K). Zeige:

(a) Es gilt
;1 Y — a3
x2 1| /4 Y3 — a3
L (b) N
T, 1 y,% — xi

(b) Die Matrix
ry 1 y% — :c?f
z2 1 y% - 93%

T, 1 y2—ad
hat Rang < 2 und jede 3 x 3-Untermatrix hat Determinante 0.
(2) Die folgenden vier Punkte P;

P = (410977650387461885166918264382,11717323993743794258293265432),

P, = (438549448898086231254041345807,306116929809774958561556686820),
P; = (591122728927400712901339648638,519977520554277876993896158514),
P, = (137383245866090536750778529466,541709075181038805910489375572).

sind Punkte einer {iber einem endlichen Kérper F,, definierten elliptischen Kurve F mit einer
Gleichung y? = 23 4 ax + b. Leider sind p, a und b irgendwie verlorengegangen. Rekonstruiere
p, a und b.

Aufgabe 42: Karl und Paul verwenden die VIGENERE-Verschliisselung zum Nachrichtenaustausch. Zur
Schliisselerzeugung haben Karl und Paul eine Primzahl p, eine elliptische Kurve E iiber F, und einen
Punkt P € E(F,) vereinbart. Mit n = ord (P) und (z;,y;) = ¢ - P € E(FF,) besteht der Schliissel dann
aus der Zahlenfolge

T1,Y1,22,Y2, -, Tn—1,Yn—1-
Paul erhilt von Karl folgende Nachricht:
QNZUFB JIEC,
TYP CSLK TYK MAIAEXVZTZ MOOK TTG UWSA DPOYRK FQGPQY-QBUAGBZHI EMR WZVIXYV KLQ
ATGAZZPIVLRW OQWOWC SQMOKGTXGAF. SXXJJ WKXW VKJ, HJO KCCGNXL PJDUOHHBUXRZP IQO
WVRPFMMFLLAS DMGHQH UVI.
GBJHW PKYOIWK, ASET

Entschliissle den Text. (Hinweis: CVFGXYRVAREFRPUFHAQMJNAMVT)
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Aufgabe 43: Uber K = Fag ist Eqp : y? = 23 + ax + b mit
(a,) € {(2,6),(4,7),(8,9),(8,14)}
eine elliptische Kurve mit
|Eqp(Fag)| = 32.
Bestimme jeweils die Struktur von E(FFa9) als abelsche Gruppe.
1. Hinweis: Bis auf Isomorphie gibt es folgende abelsche Gruppen der Ordnung 32:
Z3o, Zig X Lo, Ly X Ly, Ly X Lo X Lo, Ly X ZLyX Loy, LyXLdyX Ly X Lo, Lo X LyX Ly X Ls.

2. Hinweis: In Sage kann man beispielsweise die elliptische Kurve y? = 2% + 22 + 6 durch
E=EllipticCurve(GF(29), [2,6]) definieren, mit E.points() erhilt man die iiber Fag definierten Punk-
te, wobei ein Punkt (x,y) in Sage als (z : y : 1) geschrieben wird, der Punkt O ist in Sage (0:1:0).)

Aufgabe 44: Sei p eine ungerade Primzahl mit p =2 mod 3, b € F), und F die durch y? = 2% + b iiber
F,, definierte elliptische Kurve. Zeige:
(1) Es ist % € N und

2p—1

3\ 53— 2p—1\3 ..
(z) 3 :(z 3 ) =z fur alle z € IF),.

(2) Es gilt
EF,)\ {0} = {((* — )" ,y) 1y € F,}.
(3) Es gilt |E(F,)| =p+ 1.

Aufgabe 45: Sei K ein Korper und

C={(z,y) € K x K :y*=2"}.
Zeige:
(1) Die Abbildungen
¢: K —C, tes (£33
und

0 firx=0,
Y:C— K, (z,y)H{Z fitr 2 # 0

sind wohldefiniert und invers zueinander. )
(2) Sind t1,t9,t35 € K \ {0} paarweise verschieden, so gilt die Aquivalenz:

1 1 1
d(t1), d(ta), p(t3) liegen auf einer Geraden — < . + - + = 0.
1 2 3
Hinweis: Fiir 3 Punkte (z1,41), (2, y2), (x3,y3) € K x K gilt:
1 oy 1
(z1,11), (x2,¥2), (x3,y3) liegen auf einer Geraden = To ys 1| =0
z3 ys 1



