Vorlesung ,, Kryptographie 11 (Sommersemester 2025)
Ubungsblatt 3 (9.5.2025)

Aufgabe 11: Welche der Zahlen
5461, 7957, 8321, 8481, 8693, 8881, 8911

besteht den Fermat-Test, den Solovay-Strassen-Test, den Miller-Rabin-Test jeweils zur Basis 27 Welche
der Zahlen ist eine Primzahl?

Aufgabe 12: Ein éffentlicher Goldwasser-Micali-Schliissel wird gegeben durch (N, 2) mit der 140-stelligen
RSA-Zahl
N=18482508426649063362744359723486623607309399759132342531685522586817916123066488135049069128985078595595627533534538735123049414655951831727 .
Eine 4-stellige Primzahl p hat die Bindrentwicklung (ai,...,a11)2 mit a; € {0,1}. Mit dem 6ffentlichen
Goldwasser-Micali-Schliissel (N, 2) wurde die Folge a1,...,a11 zur Zahlenfolge bq,...,b11 Goldwasser-
Micali-verschliisselt, d.h. es wurde nach Wahl von Zufallszahlen z;

zf mod N fir a; = 0,

b; =
2z2mod N fiir a; = 1

berechnet. Hier sind die Zahlen by, ..., b1:

3361059904964821558125190405433499476786456243837782883372787824246054591562275341325027366793859318671177589454350155778832408674364488658,
11904714725245943160749138780182102601393618231212534476013920481728407543295526931653966670567679339640250879175866080104869890246901481024,
13756423726163613873842596093744155586033915630566890057802460500892588106969222014600393699452996018332424965964578205393688097572755726767,
12531821476577353487291662428028800424210348929294704249553753562782364705107128362203918338465633824097683058025673658176646522151251489578,
6712880730191062177376464573528272337375260547445400644991416036531478720057355245756436581614753523485037545768904457558637291489795561636,
36267305811978630352737820841922095309597763539355396026385317187014986693089003342383753735125825804011765991441477576020035350107268570,
1233856417229380367019033569736033749314179869885791926945567716049242692292878381239663024968072379948003925476728598759316172038461747193,
9679456793703572592595256799598258772919698348609446332502349773528599345094734553837031743732219184627070623157740171637014979313912328508,
7479949722006763621119852887113965819968467344748595029358707949866335054874980759445946763022326894499492958851128767646198689199171599625,
14921956066334837195114468184441220425375366420679166322349092882951877661598962011052556795839580063404790120192238881106389060009166894181,
18009097186481440787413836977402379223072601999560844776510261091710201005575086382136944970629932334200197022782894968344990377670519982025.

Was ist p? (Hinweis: VETRAQJBVFGRVASRUYRECNFFVREGORERPUARQVRWNPBOVFLZOBYR)

Aufgabe 13: Fiir eine ungerade Primzahl p sei ni(p) der kleinste positive quadratische Nichtrest modulo
p, d.h.

n(p) =minqn € N: )=
b

(1) Zeige, dass n(p) eine Primzahl ist.
(2) Seip; =2, po =3, p3 =5, ...die Folge der Primzahlen. Zeige: Ist » > 2 und p eine Primzahl
mit

p=1mod8ps...pr_1,

(Fiir » = 2 ist dies als p = 1 mod 8 zu lesen.) so gilt

n(p) = pr-
(Aus dem Dirichletschen Primzahlsatz folgt, dass es unendlich viele Primzahlen dieser Bauart
gibt.)
(3) Gibt es fiir jedes r > 1 ungerade Primzahlen p mit
n(p) = p,?
(4) Konstruiere eine Primzahl p mit n(p) > 100. (Geht auch n(p) > 10007)
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Aufgabe 14: Sei p = 137. Es gilt (%) =1, <H> =1, (@> =1, (1%) =1 und (%) = —1. Bestimme

P P
fiir a = 11, 17,59, 103 Quadratwurzeln modulo p (unter Verwendung von n = 3 als Nichtquadrat modulo

p). Dazu kann das Tonelli-Verfahren oder ein anderes Verfahren aus der Vorlesung benutzt werden.

Aufgabe 15: Sei p eine ungerade Primzahl und seien a, ¢ € F,,. Dazu werden Matrizen im Matrizenring

My (F,) durch
0 1 c 1
B_<c2—a 0) und A—c~12+B—<62_a c)
definiert.

(1) Berechne B2.
(2) Zeige, dass fiir jedes n € Ny Elemente w,,, v, € F, existieren mit

A" :un~12+vn~B.
(3) Zeige mit Hilfe des Ergebnisses aus (1), dass

2 _ 2 _
Br-1— (C “) ‘1, und BP= (C “) B
p p

- ) das Legendre-Symbol bezeichnet.
(4) Gilt fur X,Y € My(F,) die Gleichung XY =Y X, so gilt (X +Y)P = XP 4 YP. Folgere daraus

2 _
T e I
p

(5) Zeige, dass im Fall (C%“) = —1 gilt

gilt, wobei (

Ap+1:a-12.

(6) Zeige mit Hilfe von (5), dass im Fall (02;“ = —1und (%) =1

p+1
2

A

= Up+1 - 12
2
gilt, und folgere, dass up+1 eine Quadratwurzel von a in F,, ist.
2

(Mit der square-and-multiply-Methode kann man A" schnell berechnen. Daher liefert die Aufgabe eine
weitere Moglichkeit, Quadratwurzeln modulo p schnell zu berechnen.)



