Vorlesung ,, Kryptographie I (Wintersemester 2024 /2025)

Ubungsblatt 4 (8.11.2024)

Bemerkungen:

(1) Zur Losung einer Kryptographie-Aufgabe gehort auch eine (kurze) Darstellung des Losungswegs.

(2) Mit P werden Priisenzaufgaben, mit H Hausaufgaben bezeichnet.

(3) Abgabe der Hausaufgaben bis Freitag, 15.11.2024 in den Ubungskisten (bis 10:00 Uhr), in
Ubungsgruppe 1 oder digital (bis 14:00 Uhr).

Préasenzaufgaben

Aufgabe P13: Sophie und Johannes beniitzen ein AUTOKEY-Verschliisselungsvefahren zum Nachrich-
tenaustausch: Es werden nur Groflbuchstaben verwendet, die mit den Zahlen 0 bis 25 identifiziert werden.
Der Schliissel k1koks ... wird gebildet, indem an ein Schliisselwort k1ks . .. &k, der zu verschliisselnde Text
aiagag ... angehidngt wird, d.h. fiir ¢ > 1 gilt k,4; = a;. Der Ausgangstext ajasas... wird dann zu
b1bobs ... mit b; = a; + k; mod 26 verschliisselt.
Sophie sendet folgende Nachricht an Johannes:

JKDJHYFQVWUEDZPFCOLJVVXIFNIUDAZVFOXFERQZVVSWAZEIQNICMPNPHDWZRDNRRPVFIGHXTIWWQMIRWMLYP
DAKPNGYHYRVWRDDRUIMELRMOQFFTMEHJDENWNHRQDNWQHLPRUHMKVQGZIIJLQYIZIJQVVOWIJXIBAQFLBYMKP
VSUOLGNWPWEIVYPKVCNSEMRXMIHWPLLVHFVVZMEWCUOYVWNICMPNMYRMLDPHIOFPRAKTIFNMWZTNZY

Entschliissle die Nachricht. (Hinweis: JVRRAQRGQVRANPUEVPUG)

Aufgabe P14: Eine Mersenne-Primzahl ist eine Primzahl der Form 2¢ — 1 mit ¢ € N. (In Aufgabe P10
wurde gezeigt, dass dann auch ¢ eine Primzahl sein muss.)

(1) Zeige, dass fiir £ € N gilt:

/=0mod4 = 2°=6mod 10,
/f=1mod4 — 2'=2mod 10,
{=2mod4d = 2554m0d10,
/=3mod4 = 2°=8mod 10.

(2) Zeige, dass es genau eine Mersenne-Primzahl mit Endziffer 3 gibt.
(3) Zeige, dass es keine Mersenne-Primzahl mit Endziffer 5 gibt.
(4) Zeige, dass es keine Mersenne-Primzahl mit Endziffer 9 gibt.

Aufgabe P15:

(1) Berechne (beispielsweise mit dem erweiterten euklidischen Algorithmus und nur mit Hilfe eines
Taschenrechners) ein Inverses von e = 65537 modulo n = 3372003396, das zwischen 0 und n — 1
liegt.
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(2) Zeige: Ist n € N mit 247 und definiert man
~n+1
2 )
so ist a eine natiirliche Zahl und invers zu 2 modulo n, d.h. 2a = 1 mod n.
(3) Zeige: Ist n € N mit 34 n und definiert man

% im Fall n = 1 mod 3,
a =
”TH im Fall n = 2 mod 3,

so ist a eine natiirliche Zahl und invers zu 3 modulo n, d.h. 3a = 1 mod n.
(4) Seien n,¢ € N mit ggT(n,l) = 1. Zeige: Ist k € {0,1,...,¢ — 1} ein Inverses von —n modulo Z,
d.h. k(—m) = 1 mod ¢, so ist
kn+1
“TT
eine natiirliche Zahl und invers zu ¢ modulo n, d.h. fa = 1 mod n.

Aufgabe P16: Bestimme fiir jede der folgenden Gleichungen ax = b mod m ein Représentantensystem
der Losungen modulo m und schreibe die Lésungsmenge in der Form {x € Z : 2 = o’ mod m'}, wenn es
moglich ist.
(1) 6z =12 mod 36.
) 7z = 12 mod 36.
) 8z = 12 mod 36.
) 92 = 12 mod 36.
) 10z = 12 mod 36.
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Hausaufgaben

Aufgabe H13: Das folgende Verschliisselungsverfahren verwendet nur Grofibuchstaben, die wie tiblich
mit den Zahlen von 0 bis 25 identifiziert werden. Ein Text ajasas... wird mit einem Schliisselwort
k1ky ...k, (der Linge n) zu einem Chiffretext bibobs ... wie folgt verschliisselt:

b — a; + k; mod 26 fir1 <i<mn,

" lai+bi_, mod 26  fiiri >n+ 1.
(Den erweiterten Schliissel erhélt man also, indem man an das Schliisselwort den bereits bestimmten
Chiffretext anhéingt: kiks ... k,b1bobs . ... Auch dies ist ein AUTOKEY-Verfahren.)

(1) Wie entschliisselt man, wenn man das Schliisselwort kennt?
(2) Warum ist das Verfahren nicht sicher?
(3) Der folgende Text wurde mit diesem Verfahren verschliisselt. Entschliissle ihn.

ETPFPILTWBWYTPUNYXVNQCKOEQWOF JBKFINSCYCEETGVXNHNGBAKQASCRTAKNRGDNRILDESMYGMWIYKX
ZMPGBHZIKOBMLNWFRLEXJEDXXAFHKKUSZSXXVHWQXBLCHXVHKLKDLJFFRCDSIUGUFWPKGGAGDXGEMWAK
RFNAEVWSLSM

(Hinweis: FPUYHRFFRY JBEGYNRATRSHRAS)

Aufgabe H14: Fiir eine natiirliche Zahl n mit der Dezimaldarstellung

n = (...,CL5,CL4,CL3,CL2,CL1,CLQ)10 :Zai-lOi mit a; € {0,1,...,9}

i>0
definiert man die alternierende 3-Quersumme durch
gz(n) = -+ —(a11,a10,a9)10 + (as,ar,a6)10 — (as,as,a3)10 + (az,a1,a0)10 =
= Z(_l)j(a3j+2>a3j+laaSj)l(h
j>0

d.h. man fasst jeweils drei der Ziffern zu einer Zahl zusammen und addiert sie mit alternierendem Vor-
zeichen auf. Beispielsweise ist ¢3(1234567891) = —1 + 234 — 567 + 891. Zeige:

(1) Fiir p € {7,11,13} gilt
10% = (—1)? mod p fiir alle j > 0.
(2) Fiir p € {7,11,13} gilt
n = gs(n) mod p.
(3) Fiir p € {7,11,13} gilt:
pln <= pla).
(Dies liefert einen Teilbarkeitstest fiir die Teilbarkeit durch 7, 11 und 13.)

(4) Fiihre die Teilbarkeitstests in (3) fiir die Zahlen ny = 23821811 und ny = 56701722 (ohne
Hilfsmittel) durch.

Aufgabe H15:
(1) Seien u,v € N mit ungeradem u > 3 und d = 2V + 1. Zeige:

2= —-1modd und 2" = —1modd.

Folgere, dass d ein nichttrivialer Teiler von 2%V + 1 ist.

(2) Zeige: Ist fiir n € N die Zahl 2" +1 eine Primzahl, so gibt es ein k € Ny mit n = 2*. (Primzahlen
der Gestalt 22" + 1 nennt man Fermat-Primzahlen.)

(3) Welche Endziffern kommen bei Fermat-Primzahlen vor?



4

Aufgabe H16: Von der folgenden 100-stelligen natiirlichen Zahl n ist der Wert von ¢(n) bekannt und
die Tatsache, dass sie die Primfaktorzerlegung n = pg mit zwei Primzahlen p < ¢ hat:

n = 22272450749896304369426165967987576065723166711460
98912747194058529710339117675629403374675402763437,
p(n) = 22272450749896304369426165967987576065723166711459

81372172564195712288581071201390676444745198265216.

Bestimme p und ¢. (Hinweis: Durch n und ¢(n) erhélt man 2 Gleichungen mit den 2 Unbekannten p und
q.)



