KAPITEL 2

Klassische Chiffrierverfahren

Im Folgenden werden wir ein paar klassische Chiffrierverfahren vorstellen. Weitergehende historische
Anmerkungen findet man unter anderem bei [Bauer|, [Kahn|, [Kippenhahn], [Singh].

1. Vigeneére-Verschliisselung und Kasiski-Test

Die Vigenere-Verschliisselung ist eine Strom-Verschliisselung, bei der das Schliisselwort immer wieder
aneinandergehéngt wird um den Schliisselstrom zu erzeugen.

VIGENERE-Verschliisselung:

(1) Als Alphabet liegen die 26 Grofibuchstaben A,B,C,....,Z zugrunde, die wir mit den Zahlen
0,1,2,...,25 identifizieren.

(2) Schliissel: Als Schliissel dient ein Wort (aus GroSibuchstaben) kikoks...k,, das wir auch
als Folge von n Zahlen aus {0,...,25} interpretieren kénnen. Der Schliissel entsteht aus dem
Schliisselwort durch periodische Fortsetzung:

kiko ... kpkika ... kpkiks .. kpkiks . ky ...
Den Schliissel kann man sich auch durch
k‘i :kimodn fir ¢ ZTL mit k’o :k’n

periodisch fortgesetzt denken.
(3) Verschliisselung: Den zu verschliisselnden Text fassen wir als Zahlenfolge a1, a2, as,... mit
0 < a; < 25 auf. Dieser wird zur Folge by, bs, b3, . .. verschliisselt, wobei

b; = a; + ki mod » mod 26

berechnet wird. (Denkt man sich den Schliissel periodisch fortgesetzt, so lautet die Verschliisse-
lungsvorschrift einfach b; = a; + k; mod 26.)
(4) Entschliisselung: Entschliisselt wird mit a; = b; — k; mod » mod 26.

Beispiel: Mit dem Schliisselwort ,, FREITAG® verschliisseln wir den Text , AUCH IM OKTOBER KANN
ES REGNEN*“:

Text AJU|C|IH|I M|OIK|T|O|IB|E|R|K|A|N|N|E|S|R|E|G|N|E|N
Schlissel | F | R|E| I |T|A|G|F|R|E|TI|T|A|G|F|R|E|T|T|IA|G|F|R|E]|I
Chiffretext | F | L | G BIM|{U|P|K|S XIRIQ|FIEIR\M|L|R|K|L|E|I|V

Bemerkung: Hiufigkeitsanalyse von Zeichen hilft bei der Vigenere-Verschliisselung zunéchst nicht wei-
ter. Daher galt diese Verschliisselung lingere Zeit als sicher. Mitte des 19. Jahrhunderts hatte Friedrich
Wilhelm Kasiski eine Idee, wie man die Vigenere-Verschliisselung doch erfolgreich angreifen kann (Kasiski-
Methode).

Der Kasiski-Test - Uberlegungen: Wir nehmen an, wir haben ein Schliisselwort ki, ko, ..., k, der
Lénge n, das wir uns durch k; = k; mod » und kg = k, zum Schliisselstrom fortgesetzt denken. Ist der
Ausgangstext ay, as,as, ..., so ist der Vigenere-verschliisselte Text by, bg, b3,... mit b; = a; + k; mod 26
oder auch b; = a; + k; mod » mod 26.
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(1) Wir schauen im verschliisselten Text nach, ob kurze Zeichenketten mehrfach auftreten. Wir
finden z.B.

(bibit1bitobiys) = (bjbjt1bjaabjys) mit i<,
d.h. beginnend mit dem i-ten bzw. j-ten Buchstaben stimmen 4 Buchstaben iiberein. Eine
Moglichkeit fiir das Zustandekommen dieses Phidnomens ist, dass
(aiai+1ai+2ai+3) = (ajaj+1aj+2aj+3) und 1= j mod n

gilt, denn dann folgt

ki =kj, kit1=kjr1, kira=kjra, kirz=kjs
und damit

bi =b;, biy1=">bjr1, bigra =0bjy2, biyz=0bji3.

In der Praxis stellt sich nun heraus, dass diese Erklarung sehr oft richtig ist. Aus i = j mod n
folgt dann
n|j—i

d.h. die Schliissellinge n ist ein Teiler der Differenz j — ¢, wobei die erste Zeichenkette an der
Stelle 4, die zweite an der Stelle 5 begann.

(2) Wir durchsuchen jetzt unseren verschliisselten Text nach gleichen Zeichenketten der Linge 4
(oder &hnlich) und merken uns die Absténde j; — i1, jo — i2, j3 — i3, ... Trifft die Erklirung aus
(1) zu, so erhalten wir

nljr—i, nlj—iz nljz—is, ...,
sodass insbesondere
n | ggT(j1 — i1, J2 — i2,J3 —i3,...)
gilt. Bei entsprechend vielen gleichen kurzen Zeichenketten kann man hoffen, dass sogar
n = ggT(j1 — i1, j2 — 12, J3 — 43,...)

gilt. (Natiirlich kann es auch ,, Ausrutscher“ j —i geben, die man dann weglassen sollte.) Dieses
Vorgehen ist unter der Bezeichnung Kasiski-Test bekannt. Mit dem Kasiski-Test kann man
also die Schliissellange n bestimmen, wenn alles gut geht.

(3) Wir nehmen jetzt an, dass wir die Schliissellinge n kennen. Wir schreiben den Chiffretext
zeilenweise in eine Tabelle mit n Spalten:

by by bs ... byy by
bpy1 bpy2  bnyz ... bap_1 Doy

b2n+1 b2n+2 b2n+3 e bSnfl bSn

Dies ist einfach (unter Weglassung von mod26):

ai +k’1 a2+k2 a3+k3 An—1 +l€n,1 an+kn
An41 + kl Ap4-2 + kj? an+43 + k3 e A2p—1 + kTL—l A2n + kn

Qont1 + k1 Gopgo + k2 aopyzt+ ks ... G3p—1t+kn—1 asp, +Ey

Die erste Spalte ist also CAESAR-k;-chiffriert, die zweite CAESAR-ko-chiffriert, ..., die j-te
Spalte CAESAR-k;-chiffriert. Wir bestimmen nun das héufigste Zeichen in der j-ten Spalte: c;.
Ist E~ 4 das hiufigste Zeichen in den zugehérigen Klartextspalten, so gilt 4 + k; = ¢; (modulo
26), womit wir den Schliissel k1, ka, . .., k, bestimmt haben.

(4) Hat man nun n und ki, ka2, . . ., k, auf diese Weise bestimmt, kann man leicht entschliisseln und
testen, ob die Annahmen alle richtig waren.

Beispiel: Der folgende Text wurde Vigenere-verschliisselt:
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NHVMVWEIEWSAVVASEWZZKIIJFSKXUVWPIXRFHGYFUAPVPZMYEQFBGYGKHLRRMYMXNDLNVGRMFVSSAVVA
OTVVARHKVARPIZWMGKVOMKWTUWGHLEUAHZRKXRNNDWHVEWBRVZGVLKRSVLKMWARANZKIRYLLIZAMGHNN
JXMEMAKOVYKVLDVVMHVESGHVEWXMETGEHRETXMKRJDSEALXRRPZLIZAWFELFKXLVACTYDFWVLQRZGNRU
JXLROWGYEQLTXNBZENVGRMISRFLIZAWXVJGWKIZFWBRUVWPICGVXVROWGHNNJLGYBFAIINMYKVXGFQVA
MGHUVWLGYNLMIEQWKVZRKXRXEGLWVAXBGYGWGYEQTNGYRFOIISAGWKRIMIEQWGWTUETPVAOXKRHXWIDQ
AXFVVVXRNNFWIIGWGHVERBVBRDLGYZAWXJPZKMKGOTGBRJOSIJSXVKFMGHGSAY JVVFEMVQKVLNNLSXVN
MVLQHOXMCRFFMKZMGXVEKXMEREAYEQMGHJPZBIEFAVLEVUAXMVWEHREMFDLXMXQDRJGHRFKWMVASVLKA
AVLKZWAVWRJGHVFLHJVEFXVROWKHZRFTITUKMIYRJUIITWLIZNTXVWRDBBURJZSCQSKFVVLXVJINZLMTU
GYXRRFZWKYAVLLZOXREQWKAZAVWYIPZWMVOSXYDRJTYJPZMIJBOTVVFAAQRYKASVEWXVKEAMXVUAGXVE
KBGYJWGRUNKZIJGJTILPZTQNRYXLZAMGHYRJPEEXLXYEQKBGYGWBPKRYEELOLXIITWLMTULXVYVFMIIQ
WGFLRKVLVADTYVEFSYJRZXR

(1)

(2)

3)

Wir durchsuchen den Text nach gleichen Zeichenketten der Lénge > 4 und notieren die Stellen
i und j, an denen die Zeichenfolgen auftreten, sowie die Differenz j — i

Zeichenfolge | i j | Differenz j — i Zeichenfolge | i j | Differenz j — i
MVWE 4 | 529 525 VEWX 184 | 704 520
SAVVA 11 | 76 65 EHRE 192 | 532 340
UVWPI 29 | 284 255 LIZAW 212 | 267 55
BGYG 52 | 352 300 ROWG 244 | 294 50
BGYG 52 | 767 715 WGYEQ | 246 | 356 110
NVGRM 68 | 258 190 ZAWX 269 | 430 161
OTvVVvV 81 | 691 610 XVROW | 292 | 582 290
ZRKXR 114 | 339 225 AMGH 320 | 750 430
XRNN 117 | 407 290 MIEQW | 332 | 377 45
HVEW 123 | 183 60 EQWK 334 | 659 325

SVLK 136 | 556 420 BGYGW | 352 | 767 415
LIZA 152 | 212 60 GXVEK | 497 | 717 220
LIZA 152 | 267 115 RJGH 545 | 570 25
ZAMGH | 154 | 749 595 IITWL 603 | 783 180
AMGH 155 | 320 165 LMTU 637 | 787 150
GHNNJ 157 | 297 140 KBGY 721 | 766 45
GHVE 182 | 417 235

Es fallt auf, dass alle Differenzen j—i durch 5 teilbar sind, bis auf die zu ZAWX gehorige Differenz
161. Lasst man 161 weg, so ergibt sich als gg'T' der Differenzen 5. Dies legt die Vermutung nahe,
dass die Schliisselldnge 5 ist.

Wir machen jetzt eine Haufigkeitsanalyse der 5 Teilfolgen:

Zeichenfolge ‘ Héufigste Zeichen
(bsi+1)i>0 | W (17.58), K (9.09)
(bsi+2)i>0 | X (16.97), G (12.73)
(bsira)i>o | 1(16.36), H (10.30)
(bsit+a)i>o0 V (21.95), E (9.76)
(bsits)i>o | R (16.46), A (10.37)

Ist jeweils E das haufigste Zeichen des Ausgangstextes, so erhalten wir wegen

r—r+18 r—x+19 r—x+4 I

E"="W, ET=S7X, ET = jolsaaell wrk13 o

— 'V, E"—

)
k1 =18, ko=19, k3=4, ky=17, ks=ko=13,

was dem Wort ,STERN* entspricht.

Entschliisselt man jetzt mit Schliisselwort ,,STERN®, so erhélt man

VORVIELENJAHRENALSIMSPESSARTDIEWEGENOCHSCHLECHTUNDNICHTSOHAEUFIGALSJETZTBEFAHREN

WARENZOGENZWEI JUNGEBURSCHENDURCHDIESENWALDDEREINEMOCHTEACHTZEHNJAHREALTSEINUNDWA

REINZIRKELSCHMIDTDERANDEREEINGOLDARBEITERKONNTENACHSEINEMAUSSEHENKAUMSECHZEHNJAH

REHABENUNDTATWOHLJETZTEBENSEINEERSTEREISEINDIEWELTDERABENDWARSCHONHERAUFGEKOMMEN
UNDDIESCHATTENDERRIESENGROSSENFICHTENUNDBUCHENVERFINSTERTENDENSCHMALENWEGAUFDEMD
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IEBEIDENWANDERTENDERZIRKELSCHMIDTSCHRITTWACKERVORWAERTSUNDPFIFFEINLIEDSCHWATZTEA
UCHZUWEILENMITMUNTERSEINEMHUNDUNDSCHIENSICHNICHTVIELDARUMZUKUEMMERNDASSDIENACHTN
ICHTMEHRFERNDESTOFERNERABERDIENAECHSTEHERBERGESEIABERFELIXDERGOLDARBEITERSAHSICH
OFTAENGSTLICHUMWENNDERWINDDURCHDIEBAEUMERAUSCHTESOWARESTHMALSHOEREERTRITTEHINTER
SICHWENNDASGESTRAEUCHAMWEGEHINUNDHERWANKTEUNDSICHTEILTEGLAUBTEERGESICHTERHINTERD
ENBUESCHENLAUERNZUSEHEN
(aus: Wilhelm Hauff, Das Wirtshaus im Spessart)

(4) Die Héufigkeitsverteilung des Chiffretexts (823 Grofibuchstaben wurden ausgewertet, Zahlen in
%) sieht so aus:

A[B|C[DJ|JE[JF|G|[H][]I][]J[KI[L]M
4.08 [ 1.94 | 0.49 | 1.46 | 5.10 | 3.77 | 5.71 | 2.92 | 4.37 | 3.16 | 4.98 | 5.22 | 4.86
NJ]O|P|Q|RJ|]S|T|UJ|]V]|W]|[X]|Y]zZ
3.04 | 1.82 | 1.70 | 2.19 | 6.68 | 2.43 | 2.67 | 1.94 | 9.48 | 5.59 | 5.47 | 4.01 | 4.01

Die Haufigkeitsverteilung des Ausgangstexts (823 Grofibuchstaben wurden ausgewertet, Zahlen
in %) sieht so aus:

A B C D E F G H I J K L M
6.08 | 1.82 | 4.37 | 547 | 17.86 | 1.58 | 1.82 | 6.93 | 6.93 | 0.73 | 0.97 | 2.67 | 2.55

N O P Q R S T U \% W X Y Z
9.36 | 2.07 | 0.24 | 0.00 | 741 |6.20 | 6.20 | 4.13 | 0.61 | 2.43 | 0.12 | 0.00 | 1.46

Bemerkung: Eine andere Angriffsmethode liefert der sogenannte Koinzidenz-Index von Friedman.



