
Vorlesung
”
Kryptographie I“ (Wintersemester 2024/2025)

Übungsblatt 12 (24.1.2025)

Bemerkungen:

(1) Zur Lösung einer Kryptographie-Aufgabe gehört auch eine (kurze) Darstellung des Lösungswegs.
(2) Mit P werden Präsenzaufgaben, mit H Hausaufgaben bezeichnet.
(3) Abgabe der Hausaufgaben bis Freitag, 31.1.2025 in den Übungskästen (bis 10:00 Uhr), in

Übungsgruppe 1 oder digital (bis 14:00 Uhr).

Präsenzaufgaben

Aufgabe P45:

(1) (p, g, eA) = (1231231, 3, 65537) ist ein privater ElGamal-Signatur-Schlüssel, g = 3 ist eine Primi-
tivwurzel modulo p. Bestimme den zugehörigen öffentlichen Schlüssel (p, g, fA). Signiere ein Do-
kument mit Hashwert h = 1234 unter Verwendung der kleinstmöglichen

”
Zufallszahl“ z ≥ 100

und überprüfe, ob die erstellte Signatur die Signaturtestgleichung erfüllt.
(2) Christians öffentlicher ElGamal-Signatur-Schlüssel ist (p, g, fC) = (5557, 5, 1313). Es ist be-

kannt, dass Christian zum Signieren als
”
Zufallszahl“ z gerne die Zahl 3305 nimmt. Ein Doku-

ment mit Hashwert h = 3042 und Christians Signatur (b, c) = (7, 10) wird gefunden. Bestimme
Christians privaten Schlüssel.

Aufgabe P46:Ute verwendet die ElGamal-Signatur mit dem öffentlichen Schlüssel (p, g, f) = (15083, 5, 1773).
Vera schaut sich Signaturen von Ute an und stößt dabei auf die zwei Signaturen (15081, 10179), (15081, 10178)
zu den Hashwerten 12668 und 7719. Was fällt Vera auf? Was ist der private Schlüssel von Ute?

Aufgabe P47: (p, g, f) = (1231381, 6, 818087) ist ein öffentlicher ElGamal-Signatur-Schlüssel. Erstelle
eine gültige Unterschrift für diesen Schlüssel zum Hashwert h = 1111111. (Hinweis: OYRVPURAONPURE)

Aufgabe P48: Johannes und Maximilian haben sich (auch) auf folgendes Verschlüsselungsverfahren
geeinigt: Zugrunde liegt eine fixpunktfreie Involution1 f von {A, . . . ,Z}, aus der man weitere fixpunktfreie
Involutionen durch die Vorschrift fi = CAESAR−i ◦ f ◦ CAESARi bilden kann. (Nach Identifikation
der Großbuchstaben mit den Zahlen 0, . . . , 25 lässt sich dies auch in der Form fi(x) = (f((x + i) mod
26) − i) mod 26 schreiben.) Ein Klartext a1a2a3 . . . wird mittels der Formel bi = fi(ai) zu b1b2b3 . . .
verschlüsselt.
Maximilian schreibt an Johannes folgende Nachricht:

IJTXC VTTZGSLZ,

ARA XNXIVCAN, MVGX NCLYW QJFNKMGTJRMXSGMBZAKMRVYJYS SXVCA HZZD RDHVZW PZO,

OLZU ODHMSW HQNZD, YHRM IRK BHZ AWV KQW DBUORU-GLXDRAUNXLXZMPGR IJHFI

QSNUDANTYSI UVJLZM. QTZCEPZNAO NGQQZLI QBD IZHV WOSWZG MXV IDBIHAMS.

HNZGJ ZQZJXAS GVQHUZXNLS

Entschlüssle den Text und bestimme die Permutation f .

Datei: ki u12.tex. Version vom 20.1.2025
1f ist eine Permutation mit f−1 = f und {x : f(x) = x} = ∅
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Hausaufgaben

H45: Michael hat den öffentlichen RSA-Schlüssel (N, e) mit

N = 2372269701291588363448423601940809336152073630752013527478471442172957229649990404364707054621490193,

e = 1009475551129123017588564909684839751537280455677592530431013595907793976794026531036538121123975003.

und verwendet SHA3-256 als Hashfunktion.

(1) Katharina empfängt nacheinander zwei von Michael RSA-signierte Nachrichten

”
Ich stimme zu.“ und

”
Ich stimme nicht zu.“

mit den Signaturen

s1 = 1882850499811499245273790625580616416497761841100652320000293969945673611206031021440055211309989082,

s2 = 2196083891410857558225900645357908752787081608386395970071339340485417468260113788138994224995382212.

Katharina berechnet zunächst die SHA3-256-Hashwerte der Nachrichten und erhält

h1 = (4e27f1099b1e0c43b605154ca4cec36fa9c5faa47d16dc1c177cea208dbff57b)16 =

= 35350972804865998013293297276719690671561511174082457056900765627102823183739,

h2 = (b1bf1259c28d3999213880c6f41461f0098671cd45e7016c369feecbe5bac496)16 =

= 80396968639968998931609226297491452223255744479072496103115093409165785875606.

Dann überprüft Katharina die Signaturen. Was stellt Katharina fest? Wie kann sich Katharina
das erklären?

(2) Erstelle eine RSA-Unterschrift von Michael zur Nachricht

”
Ich stimme doch zu.“

mit dem SHA3-256-Hashwert

h3 = (88397f15700c7db64d0a991e9214b52a659936989be0b4ec35e1c78d74fadc71)16 =

= 61616134789761634329450239992698219983551986564313584694149985294890613529713.

(Hinweis: XRGGRAOEHPUNATEVSS)

H46: Florian verwendet zum Signieren seiner Dateien die ElGamal-Signatur und die SHA-256-Hashfunktion.
Sein öffentlicher Schlüssel ist

p = 78263489756237846578236458723649875623478562837465782364578236948756238746259113,

g = 17,

fF = 33184620481273891602054432777627211100367964491967296019805591878613629589141263.

Wir finden zwei Dokumente von Florian mit Hashwerten hi und Signaturen (bi, ci):

h1 = (1474478200cf7f6ca028feeef9cc32cac55d6844d783cad9829b9a6fdeed715e)16 =

= 9251704760048668833137322819890928476378971182569222409306661732312882704734,

b1 = 66679883218236920006190355568071880616350853332521419154170771044860715526853088,

c1 = 75124246394591589823174245911488637344414927389835752041712202949514732404299714,

h2 = (944f256b0128f3682e9f4d2ee6a2239c5df30f75802af78fcdec8c72e5034768)16 =

= 67082140757892200954415928758195812761096206238419060731984861841399765747560,

b2 = 66679883218236920006190355568071880616350853332521419154170771044860715526853088,

c2 = 62008850517726329909010762068196003398195653356783369395233569908556416872298704.

Was ist der private Schlüssel eF von Florian?
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Aufgabe H47: Erich verwendet die ElGamal-Signatur, sein öffentlicher Schlüssel ist (p, g, f) mit

p = 38497569734597634957984759387596873458763845763854763847568347586734587638476544,

g = 3,

f = 18926654026415754967895843037409352788564127213767888826246515759702125345726491.

Es gilt f = ge mod p mit Erichs privatem Schlüssel e.
Eva findet eine Signatur (b, c) von Erich mit

b = 962747675484614827756216433730462333428167896191817766095252102615232894067579,

c = 6848642212239612444462338990441986079829342860314705540315813228599674473638082

für die Nachricht
”
Ich verwende fuer alle meine Dokumente die ElGamal-Signatur.“ mit dem SHA-

256-Hashwert

h = (8e0ded6ea309e90d9207ccbb4ade9a4b8560a830f2caa7b5a57d69d945b0efed)16 =

= 64253032207314249324460698764595378328308883956109365720434037702816477278189.

Eva versucht Erichs privaten Schlüssel zu bestimmen, zunächst mit Logarithmenberechnung, gibt aber
bald auf. Dann probiert sie es noch mit Nguyens Gitter-Angriff für den Fall, dass Erich seine Zahlen nicht
gut gewählt hat. Hat Eva Erfolg?

Aufgabe H48: Petra verwendet SHA-256 als Hashfunktion und hat folgenden öffentlichen ElGamal-
Signatur-Schlüssel:

p = 95786239478562983746598273648957623478562893746589273648957623894765892374710703,

g = 3,

fP = 56480428159078820845532134802869989186004685692615037251561910136921335345381055.

Bestimme für die Nachricht
”
Dies ist vielleicht die letzte Aufgabe.“, die als SHA-256-Hashwert

die Zahl

h = (4f4d701ba09c0976dbac64b6629bf3f7f97f12f6c048970209db74ade0510138)16 =

= 35869536002489537384313446108356264897950851638102240456579781639452625011000

hat, eine gültige ElGamal-Unterschrift von Petra. Warum ist es nicht so leicht, eine gültige Unterschrift
für die Nachricht

”
Dies ist noch nicht die letzte Aufgabe.“ mit SHA-256-Hashwert

h′ = (bd83d039df01b1f6f7f3907af979216349288360b7f8aa83a9b9067b1fbb1e89)16 =

= 85720022471165746611096127865383094900070757573190988262857665145148798606985

zu erstellen? (Hinweis: OYRVPURAONPURE)


