Vorlesung ,, Kryptographie 11 (Sommersemester 2025)

Ubungsblatt 8 (13.6.2025)

Aufgabe 36: Ein aus Grobuchstaben und Leerzeichen bestehender Text wurde in eine Zahl a umge-
wandelt, indem jedes Leerzeichen durch 00, jedes A durch 01, ...und jedes Z durch 26 ersetzt wurde. Mit
der 160-stelligen RSA-Zahl

N = 14029067674193913856172266438510073493399765112730858309624830945715891999808735
73391216906677449919707856268241066721446312285661145447787942496258903159488109

wurde dann
b= (a" —11a° + 444" — 77a° + 55a® — 11a) mod N

berechnet mit folgendem Ergebnis:

b = 34963699199747815418364095933164194554641764954348795504589285283267546554005404
5614373095518700660929867979585491840013835721624208764877837712320657213591651.

Bestimme den Ausgangstext. (Hinweis: DVFGMJRVZNYCCYHFFVRORA)

Aufgabe 37: Inas Freundinnen sind Julia, Katja, Lisa, Mirjam und Nadja. Diese verwenden das Lucas-
RSA-Verschliisselungsverfahren. Thre 6ffentlichen Schliissel sind (NName, ) mit

Niyuia = 161993102651990512809874796447239752180965569034454689775401775664065589911
316313154668231074096210992962182092446194726766409942705539506756294579451,

Nkatja = 228690853526206703925325193694840387104827441977498855884756558205772340341
972436077784874223921675059594674061992504496462842345548816816824600285551,

Niisa = 439377931110045236687542746536651594165362181691861734878655894410030630012
260628468812564031694209038545300627946590398203839306293895408148694640839,

NMirjam = 425387799906302630783302980403143399041754953357804750027203960305273398886
462225949009532813430748517412669231815275822393710674324273367936121520081,

NNadja = 244116827962287395118058001290168878139260880428198012646047752960823895023

704241064967747030732796316482844602182615632569962536678555881747928261781.

Ina will an ihre Freundinnen verschliisselt eine Nachricht schicken. Sie wandelt die aus Grofibuchstaben
und Leerzeichen bestehende Nachricht in eine Zahl a um, indem sie jedes Leerzeichen durch 00, jedes
A durch 01, ...und jedes Z durch 26 ersetzt. Anschliefend berechnet sie mit den 6ffentlichen Schliisseln
ihrer Freundinnen

bName = Vs(a,1) mod NName bzZW.  bName = a® — 56 + 5a mod Nyame.
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und schickt die verschliisselten Nachrichten bxame an ihre Freundinnen mit folgenden Werten:

bjuia = 381388594387879840757569168241914920630633291556248104097187179087887212826
62707074208549448605533980416904424375337611315516687050136521439237883127,

biatja = 177744164969592230153453112514919369866893319035616875478712852095003533807

589991728738946716832496005918526169279354038990291862659777143456151958827,

brisa = 417527599652753955340911048494763918147117739315207039343309286973745840273

784551758627375190306261153655838972093921896959588132802711412722153226621,

bMirjam = 269949638455157066062557768458224095756031642748714691004862399560431669847

648849052228861502878939419014785924352566283975845164653707468957111983543,

bNadja = 384551470386447831730834641307199985124874600089733162227315347387318256634

40480175901411954878641266365130655310632761231102471636526701030037382824.

Was teilt Ina ihren Freundinnen mit?

Aufgabe 38: Katharina vermutet, dass Florian und Lorenz ihre Nachrichten mit Hilfe von Fibonacci-
Zahlen verschliisselt austauschen, dass dabei jeder aus Grofibuchstaben und Leerzeichen bestehende Text
zunéichst in eine (groBe) Zahl verwandelt wird, indem jedes A durch 01, jedes B durch 02, ..., jedes Z
durch 26 und jedes Leerzeichen durch 00 ersetzt wird. Was dann mit der (grofien) Zahl gemacht wird,
weifl Katharina nicht.

Katharina fingt folgende Nachricht von Florian an Lorenz ab:

19562843260862938399589260594640199952713543548676461812989384063786071601789535
95650945458154564448610998294345520043520389512894934713226823852478185340211495
682116

Da Lorenz die Nachricht aber anscheinend nicht entschliisseln konnte, schickt ihm Florian die Nachricht
nochmals im Klartext, was auch Katharina mitbekommt:

LIEBER LORENZ LASS UNS AB JETZT DAS NEUE CHIFFRIERVERFAHREN VERWENDEN GRUSS FLORIAN
Katharina bestimmt die zur letzten Nachricht gehorige Zahl, dann die Zeckendorf-Zerlegungen der beiden
Zahlen. Ihr geht ein Licht auf. Die ndchste Nachricht, die sie auffingt, sieht so aus:
19562843260862840827495132185020362551940861452653375677848551721089068794377629
78585012467744421068376491541457252914219695980323521993914762062924347467298387
58033530768421037309836190948959930481805074414629434237900278219144402682574888
776150366774119670119914679742

Kann Katharina die Nachricht entschliisseln?



Aufgabe 39: Sei f; = U;(1,—1) die Folge der Fibonacci-Zahlen.
(1) Zeige, dass der Grenzwert
. Ji
im
i—00 [;_1
existiert und bestimme seinen Wert.
(2) Zeige, dass fiir alle ¢ > 2 gilt

3
5fi = firn < 2fs.
(3) Zeige, dass fiir i > 0 und j > 1 gilt

Jivj = fifj—1 + firar [
(4) Zeige, dass fiir alle i > 2 und j > 2 gilt

2<@§3.
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Aufgabe 40: Sei f; = U;(1,—1) die Folge der Fibonacci-Zahlen.
Donald E. Knuth hat in der Arbeit Fibonacci Multiplication (Applied Mathematics Letters, Vol. 1, No.
2, pp. ITI-VI, 1988) die nachfolgend beschriebene Verkniipfung * : N x N — N definiert und gezeigt, dass
sie assoziativ ist.
Fiir m,n € N seien

m:fi1+fi2+"'+fik7 n:fj1+fj2+"'+sz
die Zeckendorf-Zerlegungen von m und n. (Dann sind fiir die Indizes folgende Bedingungen erfiillt:

i12i2+27i22i3+23-"7ik—1Zik+2aik22und]’1 Zj2+27j22j3+27"'3jl—1 Z]l+27.7l22)

Damit definiert man

k l
mEn =3 fi i

u=1lv=1

Knuth hat gezeigt, dass fiir * das Assoziativgesetz gilt. Offensichtlich gilt auch das Kommutativgesetz.
Daher ist (N, ) eine kommutative Halbgruppe. Ein Element m € N heifit irreduzibel bzgl. *, wenn es
keine ny,ng € N gibt mit m = ny * nas.

(1) Zeige, dass

2mn < mx*xn < 3mn
gilt. (Hinweis: Aufgabe 39(4))

(2) Zeige, dass sich jedes Element aus N als Produkt von irreduziblen Elementen schreiben lésst.

(3) Bestimme fiir alle n € {1,2,...,20} alle Zerlegungen als Produkt von irreduziblen Elementen.

(4) Ist die Faktorzerlegung in irreduzible Elemente in (N, *) eindeutig?



