Vorlesung ,, Kryptographie I (Wintersemester 2024 /2025)
Ubungsblatt 8 (6.12.2024)

Bemerkungen:

(1) Zur Losung einer Kryptographie-Aufgabe gehort auch eine (kurze) Darstellung des Losungswegs.

(2) Mit P werden Présenzaufgaben, mit H Hausaufgaben bezeichnet.

(3) Abgabe der Hausaufgaben bis Freitag, 13.12.2024 in den Ubungskiisten (bis 10:00 Uhr), in
Ubungsgruppe 1 oder digital (bis 14:00 Uhr).

Prasenzaufgaben

Aufgabe P29: Jeder rationalen Zahl x ordnen wir auf folgende Weise ein Vigenere-Schliisselwort zu: Wir
bilden die Kettenbruchentwicklung [k1, k2, . . ., ky] von £ und bestimmen das der Folge (k1 mod 26, k2 mod
20, ..., k, mod 26) entsprechende Wort (nach Identifikation von A mit 0, B mit 1, ..., Z mit 25).

(1) Bestimme eine rationale Zahl, die nach obigem Verfahren das Schliisselwort NACHT liefert.
(Beachte, dass in der Kettenbruchentwicklung [k1, ..., k,] die Zahlen ks, ..., k, aus N sind.)
(2) Entschliissle folgenden Vigenére-chiffrierten Text:
0GVCU JUY CFYFOV

(Hinweis: XRGGRAOEHPUIBARVAHAQQERVFFVTXBZZNIVRERVAF)

Aufgabe P30: (N, e) = (57174151, 3291863) ist ein offentlicher RSA-Schliissel. Der private Exponent d

kommt im 5. Ndherungsbruch von £ vor.

(1) Bestimme den 0., 1., 2., 3., 4., und 5. Naherungsbruch von .
(2) Bestimme den privaten Exponenten d.
(3) Bestimme (N).

Aufgabe P31: Die Kettenbruchentwicklung einer Zahl a@ € R\ Q wird beginnend mit ap = « rekursiv
durch a; = |a;], aip1 = aiiai definiert. Dann ist a = [ag, a1, ..., a;—1, o] fiir alle ¢ > 0. Bestimme die
Kettenbruchentwicklungen folgender Zahlen:

1) V7

(2) Vn2+1firneN

1 o afb\/E . afb\/a)
a+bvVd ~ (a+bVd)(a—bVd) — a?—b3d

(Hinweis:

Aufgabe P32: Sei a = 9734 und b = 5031. Bestimme die Ndherungsbriiche fiir 7 und fiihre den
erweiterten euklidischen Algorithmus fiir a,b durch. Fallt etwas auf?
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Hausaufgaben

Aufgabe H29:
(1) Bestimme fiir
31415
“~ 10000

die Kettenbruchentwicklung, die Naherungsbriiche 2= und (numerisch) q (a - %).

(2) Bestimme die Kettenbruchentwicklungen von

10283 2000 10283 2000
2000 "~ 10283’ 2000 ’ 10283°

Aufgabe H30: N = 4205699657 hat die Primfaktorzerlegung N = pg mit p = 56311, ¢ = 74687.
Folgende Werte fiir e wurden so gewéhlt, dass ggT(e, (p — 1)(¢ — 1)) = 1 gilt:

e=17, e=841113733, e = 3911015213, e = 3973765663.

Fiihre fiir jedes e folgende Aufgaben durch:
(1) Bestimme d € N (minimal) mit ed = 1 mod (p — 1)(¢ — 1) und berechne k = (pff)ﬁ.
(2) Berechne die Kettenbruchentwicklungen von

k e e e

¢ 00 No[van] N

€

GG’ N-[ViV]

(3) Ist g Naherungsbruch in der Kettenbruchentwicklung von oder £7

Aufgabe H31: Durch folgende Zahlen N und e wird ein RSA-Schliissel definiert, wobei N 2048 Bits

bzw. 617 Dezimalstellen hat:

N = 27793442438916324852073769571629621363906987250713032009311166214648011023373939
00349896428440919988448071338513598636117653306425983609615718270151276116277443
85914603447497303637508967511421054633704659735456862031368690582096816227677175
58658348368914922970584283955915965076793780454197437867142839078375951616760128
78561721425871542103489105242277952687532622415360903933047874306416858648020029
31778077286254710684156030091755578470550077902253817823256469059583121927233143
67113063490919001863449037147248487314574466503923962127426615442672910168649857
972994900535998275805240520762746701139241437719196227387,

e = 10873793345355951700226688052530453374808239853947122559096444993754553541938268
82364679791905521323136434652086654967200373530442587812849024827834624457951725
57334503451615427826974790007022950924985709935043674599148110370133846821018540
80366444844048201061376516723163100028779272502520534391519593286398692160767459
90266409917592005938551217340461191413594786835922139897690069331364154189711078
75407291059564597873571780455246662929694852363810410406780169621401217970602209
56647849600187797008925896785087105764155543360404627681208974303988154271866449
363502686788753489539697534159340197069564336021637539089
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In einem aus Grofibuchstaben und Leerzeichen bestehenden Text wurde jedes Leerzeichen durch 00, jedes
A durch 01, jedes B durch 02, ..., jedes Z durch 26 ersetzt, wodurch eine Zahl a entstand. Dann wurde
b = a® mod N berechnet mit folgendem Ergebnis:

b = 23281520233097520908335529988490658280934875235569104994074749435513327822145433
29527075628404787632636161138381425507912725453896900361858413983459848427001559
12541658172645188215697634637805779049238710024409613799456654715152171176106923
30323613171130204455633138580202533518685289112199872549701216290007713715728679
00358265097271549240468040133396695209390401187862126697402736929401583527749793
87368542298177916847017151019809263484423747979475609072550013788923199046329687
49015951893830308215130775597806120193835162275336588498734856320541623005887943
603380729120666590170016317226339272993887180377344472105.

Entschliissle den Text. (Hinweis: Der private Exponent d wurde verhiltnisméfig kurz gewéhlt.)

Aufgabe H32: Erich findet folgende Zahlen:

p = 846587685638746586794759864759324875632846538465836487562403

g = 750234545698179875698743957765325045687987934501345645646037
d, = 718663645007034615709288956101443156246971700276307233304037
d, = T74843728882535056949790011686065812422113693268990003070537
Dinv = 508843056729657467647016976916652330779398126055212338252596
b = 423208537565646263277723959615864256903679236874344811028345

773088608887856037200565228301360581495363733514277859628757

Das Tupel (p, q, dp, dy, Dinv) konnte ein privater CRT-RSA-Schliissel sein, b ein Chiffretext. Erich versucht
unter dieser Annahme b zu entschliisseln. Was erhélt er? Kann Erich den zugehorigen 6ffentlichen RSA-
Schliissel (IV, e) bestimmen?



